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ANLEITUNG

Einrichten der Zwei-Faktor-Authentifizierung (2FA) fiir M365
(glltig ab 21. August 2023)

Die Zwei-Faktoren-Authentifizierung (2FA) ist die Ubliche Lésung, um das Einloggen in On-
line-Dienste wie E-Banking oder Cloudldsungen sicher zu gestalten. Fiir die Anmeldung wird
dazu wie bisher der Benutzername und das entsprechende Passwort bendtigt. Zusatzlich zum
bisherigen Anmeldungsprozess ist flir die 2FA ein Mobiltelefon erforderlich. Der Zugangs-
code wird Uber die App «Authenticator» empfangen. Die 2FA muss jeweils nach 24 Stunden
im gleichen Netzwerk wiederholt werden. Bei einem Wechsel des Netzwerkes muss die 2FA
ebenfalls erneut durchgefiihrt werden.

In der folgenden Anleitung wird das Einrichten des Empfangs mit der Microsoft-App «Au-
thenticator» erklart.

Anmeldung mit der App «Authenticator»

Microsoft hat fiir die M365 Umgebung eine eigene App (Authenticator) zur 2FA entwickelt.
Mithilfe der App kann ein Code flr die Anmeldung generiert werden.

Vorbereitung: Installation der App «Authenticator» auf dem Smartphone

Vor dem Einrichten der 2FA am Computer wird empfohlen, die Authenticator-App auf dem
Smartphone zu installieren. Herunterladen via App-Store (iPhone), Play-Store (Android) oder
dber den Link Microsoft Mobile Phone Authenticator.

Damit ist das Smartphone fiir die 2FA vorbereitet. Der weitere Einrichtungsprozess erfolgt
nun am Computer.

Einrichten der 2FA am Computer

1. Nach der Anmeldung am Computer erscheint ein Fenster
mit dem Hinweis, dass die Organisation zum Schutz des LUZERN
Kontos weitere Informationen bendtigt.

Weitere Informationen
erforderlich

- auf Weiter klicken Iree e



https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

2.

Uber die kantonale Anmeldemaske
muss das aktuelle Passwort eingege-
ben werden.

- auf Anmelden klicken
Falls diese Anmeldemaske nicht er-

scheinen sollte, entfallt dieser Schritt
(weiter mit Schritt 3)

Es erscheint die Aufforderung, die Au-

thenticator-App zu installieren.

Falls die App auf dem Mobiltelefon
bereits eingerichtet worden ist, auf
Weiter klicken.

Falls die App «Authenticator» auf
dem Mobiltelefon noch nicht instal-
liert worden ist, kann diese via App

Schiitzen Sie lhr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methaden zum Nachweis Ihrer Identitat einzurichten,
Methode 1von 2: App

7] :

App App-Kennwort

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wihlen Sie
"Weiter".

Ich machte eine andere Authentifikator-App verwenden

Store (iPhone), Play Store (Android)
oder Uber den Link Microsoft Mobile
Phone Authenticator installiert wer-
den.

Ich méchte eine andere Methode einrichten,

Sobald die App auf dem Smartphone installiert ist, auf Weiter klicken.

4. Es erscheint nebenstehende Meldung. Schiitzen Sie Ihr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachuweis Ihrer Identitat einzurichten.
Methode 1von 2: App

(/) 2

App App-Kennwert

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

[ I

Ich mochte eine andere Methode einrichten.

_/

Bevor auf Weiter geklickt wird, muss
die Authenticator-App auf dem
Smartphone mit dem Schulkonto ver-
knupft werden:

Konto hinzufiigen

[ [ |
- App 6ffnen und entweder oben :.
rechts auf das Plus (+) klicken oder -
direkt «Geschafts-, Schul- oder Uni-
konto hinzufigen» auswahlen.

Personliches Konto

Ceschifts- oder Schulkonto

Anderes (Google, Facebook usw.}


https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

Auf dem Smartphone «QR-Code
scannen» antippen.

Auf dem Computer auf «Weiter» kli-
cken.

Es erscheint ein QR-Code auf dem
Computer Bildschirm.

Mit dem Smartphone den QR-Code
scannen und auf dem Computer auf
«Weiter» klicken.

Nun folgt ein Test zur Uberpriifung,
ob das Konto korrekt mit der App
verbunden worden ist. Dazu wird auf
dem Computer eine Zahl angezeigt.

In der Authenticator-App auf dem
Smartphone erscheint nun die Frage,
ob man sich anmelden mochte.

Die Zahl vom Computer (roter Kreis)

muss im umrandeten Feld auf dem
Smartphone eingegeben werden.

- mit «Ja» bestatigen

Geschafts-, Schul- oder
Unikonto hinzufligen

Anmelden

QR-Code scannen

Schitzen Sie |hr Konto

Fuir Fhre Organisatian ist es erforderich, die foigenden Methoden zum Nachweis Mrer [dertitat eingurichten,

Methade 1van - App

Dias Bilel wirdl micht gesearnt?

ks m

Schiitzen Sie Ihr Konto

Ur fhre Organisation ist es erfordesiich, die folgenden Methoden zum Nachwels irer Identitst einzurich

Methade 1von 2: App

(/]

App App-Kenrwort

Microsoft Authenticator

Probieren wir es aus

Vv

Turibck

Igh machte eine andere Methade einrchten,

e Machten Sie sich anmelden?

i
sidshrch

Geben Sie die angezeigte Nummer fiir

die Anmeldung en.
|_' Nl hise singeben 4-‘

MNEIN, ICH BiM ES MICHT

ICH KANN DIE NUMMER NICHT SEHEN

v

Q

ten



8. Nachdem in der App die Authentifi- Schiitzen Sie Ihr Konto

«Weiter»-Button blau aktiviert. »

- auf Weiter klicken

Microsoft Authenticator

o )
Zurick
9. Nun sollte nebenstehendes Fenster ) :
. Schutzen Sie lhr Konto
a ngezelgt Werden‘ Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis threr Identitt einzurichten.

Methode 2 von 2: App-Kenmwort

Ein App-Kennwort muss nicht festge-
legt werden. Wenn diese Meldung
erscheint, kann das Fenster geschlos-
sen werden. Die 2FA-Registrierung ist
damit erfolgreich eingerichtet.

Informatik BKD, 23. Mai 2023
[Fur die KSA durch hae und scm Uberarbeitet, 18. Juni 2024]

Bildungs- und Kulturdepartement
Bahnhofstrasse 18
6002 Luzern

Tel. 041 228 52 03
Informatik.bkd@Ilu.ch
www.bkd.lu.ch


mailto:Informatik.bkd@lu.ch

	1.
	2.
	( auf Anmelden klicken
	Falls diese Anmeldemaske nicht erscheinen sollte, entfällt dieser Schritt (weiter mit Schritt 3)
	Es erscheint die Aufforderung, die Authenticator-App zu installieren. 
	3.
	Falls die App auf dem Mobiltelefon bereits eingerichtet worden ist, auf Weiter klicken.
	Falls die App «Authenticator» auf dem Mobiltelefon noch nicht installiert worden ist, kann diese via App Store (iPhone), Play Store (Android) oder über den Link Microsoft Mobile Phone Authenticator installiert werden.
	Sobald die App auf dem Smartphone installiert ist, auf Weiter klicken.
	Es erscheint nebenstehende Meldung.
	4.
	Bevor auf Weiter geklickt wird, muss die Authenticator-App auf dem Smartphone mit dem Schulkonto verknüpft werden:
	( App öffnen und entweder oben rechts auf das Plus (+) klicken oder direkt «Geschäfts-, Schul- oder Unikonto hinzufügen» auswählen.
	//
	Auf dem Smartphone «QR-Code scannen» antippen.
	5.
	Auf dem Computer auf «Weiter» klicken. 
	6.
	Es erscheint ein QR-Code auf dem Computer Bildschirm.
	Mit dem Smartphone den QR-Code scannen und auf dem Computer auf «Weiter» klicken.
	Nun folgt ein Test zur Überprüfung, ob das Konto korrekt mit der App verbunden worden ist. Dazu wird auf dem Computer eine Zahl angezeigt.
	7.
	In der Authenticator-App auf dem Smartphone erscheint nun die Frage, ob man sich anmelden möchte.
	Die Zahl vom Computer (roter Kreis) muss im umrandeten Feld auf dem Smartphone eingegeben werden.
	( mit «Ja» bestätigen
	Nachdem in der App die Authentifikation bestätigt worden ist, wird der «Weiter»-Button blau aktiviert.
	8.
	( auf Weiter klicken
	Nun sollte nebenstehendes Fenster angezeigt werden.
	9.
	Ein App-Kennwort muss nicht festgelegt werden. Wenn diese Meldung erscheint, kann das Fenster geschlossen werden. Die 2FA-Registrierung ist damit erfolgreich eingerichtet.
	Bildungs- und Kulturdepartement

