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ANLEITUNG

Einrichten der Zwei-Faktor-Authentifizierung (2FA) fiir M365
(glltig ab 21. August 2023)

Die Zwei-Faktoren-Authentifizierung (2FA) ist die Ubliche Lésung, um das Einloggen in On-
line-Dienste wie E-Banking oder Cloudldsungen sicher zu gestalten. Fiir die Anmeldung wird
dazu wie bisher der Benutzername und das entsprechende Passwort bendtigt. Zusatzlich zum
bisherigen Anmeldungsprozess ist flir die 2FA ein Mobiltelefon erforderlich. Der Zugangs-
code kann entweder per SMS oder Uiber eine App («Authenticator») empfangen werden. Die
2FA muss jeweils nach 24 Stunden im gleichen Netzwerk wiederholt werden. Bei einem
Wechsel des Netzwerkes muss die 2FA ebenfalls erneut durchgefihrt werden.

In der folgenden Anleitung wird das Einrichten fir beide Methoden (Empfang mit der Micro-
soft-App «Authenticator» oder per SMS-Code) erklart. Das BKD empfiehlt sowohl die Authen-
ticator-App als auch die SMS-Methode eizurichten.

Methode 1: Anmeldung mit der App «Authenticator»

Microsoft hat fiir die M365 Umgebung eine eigene App (Authenticator) zur 2FA entwickelt.
Mithilfe der App kann ein Code flr die Anmeldung generiert werden.

Vorbereitung: Installation der App «Authenticator» auf dem Smartphone

Vor dem Einrichten der 2FA am Computer wird empfohlen, die Authenticator-App auf dem
Smartphone zu installieren. Herunterladen via App-Store (iPhone), Play-Store (Android) oder
dber den Link Microsoft Mobile Phone Authenticator.

Damit ist das Smartphone fiir die 2FA vorbereitet. Der weitere Einrichtungsprozess erfolgt
nun am Computer.

Einrichten der 2FA am Computer

1. Nach der Anmeldung am Computer erscheint ein Fenster
mit dem Hinweis, dass die Organisation zum Schutz des LUZERN
Kontos weitere Informationen bendtigt.

Weitere Informationen
erforderlich

- auf Weiter klicken



https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

2. Uber die kantonale Anmeldemaske
muss wie bisher das aktuelle Passwort
eingegeben werden.

- auf Anmelden klicken
Falls diese Anmeldemaske nicht er-

scheinen sollte, entfallt dieser Schritt
(weiter mit Schritt 3)

3. Es erscheint die Aufforderung, die Au- Schiitzen Sie Ihr Konto
thenticato r-App ZU insta”ieren‘ Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitét einzurichten.
Methode 1von 2: App
Falls die App auf dem Mobiltelefon A?; ...

bereits eingerichtet worden ist, auf
Weiter klicken.

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wihlen Sie

Falls die App «Authenticator» auf

dem Mobiltelefon noch nicht instal- ‘“:‘d/“mmd

liert worden ist, kann diese via App =3
Store (iPhone), Play Store (Android)

oder Uber den Link Microsoft Mobile DR

Phone Authenticator installiert wer-

den.

Sobald die App auf dem Smartphone installiert ist, auf Weiter klicken.

4. Es erscheint nebenstehende Meldung. Schiitzen Sie Ihr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachuweis Ihrer Identitat einzurichten.
Methode 1von 2: App

(/) 2

App App-Kennwert

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fiigen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus.

[ I

Ich mochte eine andere Methode einrichten.

Bevor auf Weiter geklickt wird, muss _/
die Authenticator-App auf dem

Smartphone mit dem Schulkonto ver- Konto hinzufiigen
knupft werden:

[ [ |
- App 6ffnen und entweder oben :.
rechts auf das Plus (+) klicken oder -
direkt «Geschafts-, Schul- oder Uni-
konto hinzufigen» auswahlen.

Personliches Konto

Ceschifts- oder Schulkonto

Anderes (Google, Facebook usw.}


https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

Auf dem Smartphone «QR-Code
scannen» antippen.

Auf dem Computer auf «Weiter» kli-
cken.

Es erscheint ein QR-Code auf dem
Computer Bildschirm.

Mit dem Smartphone den QR-Code
scannen und auf dem Computer auf
«Weiter» klicken.

Nun folgt ein Test zur Uberpriifung,
ob das Konto korrekt mit der App
verbunden worden ist. Dazu wird auf
dem Computer eine Zahl angezeigt.

In der Authenticator-App auf dem
Smartphone erscheint nun die Frage,
ob man sich anmelden mochte.

Die Zahl vom Computer (roter Kreis)

muss im umrandeten Feld auf dem
Smartphone eingegeben werden.

- mit «Ja» bestatigen

Geschafts-, Schul- oder
Unikonto hinzufligen

Anmelden

QR-Code scannen

Schitzen Sie |hr Konto

Fuir fhre Organisatian ist es erforderich, die foigencen Methaden zum Nachweis Mrer [dertitat eingurichten,

Methode 1van - App

Dias Bilel wirdl micht gesearnt?

ik m

Schiitzen Sie |hr Konto

Ur Ihre Organisation ist es erforderfich, die folgenden Methoden zum Nachwels ihrer Identitst einzurich

Methade 1von 2: App

(/]

App App-Kenrwort

Microsoft Authenticator

Probieren wir es aus

v

Zuribck

Igh machts eine andere Methade einrchten,

e Machten Sie sich anmelden?

i
sidshrch

Geben Sie die angezeigte Nummer fiir

die Anmeldung en.
|_' Nl hise singeben 4-‘

MNEIN, ICH BiM ES MICHT

ICH KANN DIE NUMMER NICHT SEHEN

v

Q

ten



8. Nachdem in der App die Authentifi-
kation bestatigt worden ist, wird der
«Weiter»-Button blau aktiviert.

- auf Weiter klicken

9. Nun sollte nebenstehendes Fenster
angezeigt werden.

Ein App-Kennwort muss nicht festge-
legt werden. Wenn diese Meldung
erscheint, kann das Fenster geschlos-
sen werden. Die 2FA-Registrierung ist
damit erfolgreich eingerichtet.

Methode 2: 2FA mit SMS-Code

1. Nach der Anmeldung am Computer erscheint ein

Schiitzen Sie lhr Konto

Fiir Ihre Organisation ist es erfarderlich, die folgenden Methaden zum Nachweis Inrer |dentitst einzurichten,

Methode 1von 2- App

6

Agp App-Kennwart

Microsoft Authenticator

Benachrichtiguag genehenigt

v

Schutzen Sie Ihr Konto

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitit einzurichten.

Methode 2 van 2: App-Kennwort
App App-Kennwort

App-Kennwort

Erstallen Sie zuerst eimen Namen fur Ihr App-Kenawort. So kennen Sie es von anderen unterscheiden.
Welchen Mamen méchten Sie verwenden? Die Mindestlinge
betrigt & Zeichen.

KANTON

Fenster mit dem Hinweis, dass die Organisation zum LUZERN

Schutz des Kontos weitere Informationen bendtigt.

- auf Weiter klicken

2. Uber die kantonale Anmeldemaske
muss wie bisher das aktuelle Passwort
eingegeben werden.

- auf Anmelden klicken

Falls diese Anmeldemaske nicht er-
scheinen sollte, entfallt dieser Schritt
(weiter mit Schritt 3)

Weitere Informationen
erforderlich

Ihre Qrganisation bendtigt weitere Informationen
zum Schutz Ihres Kontos.

Anderes Konto verwenden

Weitere Informationen




3.

Damit die Authentifizierung mit SMS-
Code eingerichtet werden kann, muss
der Text unten links «lch mochte eine
andere Methode einrichten» ange-
klickt werden (gelb markiert).

Bei der Frage nach der Methode muss
im Dropdown-Menu «Telefon» aus-
gewahlt werden.

- auf Bestatigen klicken

Die Handynummer eingeben und mit
einem Klick auf Weiter bestatigen.

Es wird nun eine SMS mit einem Code
an die hinterlegte Telefonnummer
gesendet. Dieser Code muss am
Computer eingegeben werden.

Schiitzen Sie lhr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.
Methode 1von 2: App

(/] 2

App App-Kennwort

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
“Weiter",

Ich méchte eine andere Authentifikator-App verwenden

lch méchte eine andere Methode einnichten.

Andere Methode auswahlen X

Welche Methode méchten Sie verwenden?

Methode auswahlen ™

Authenticator-App

Telefon

Andere Methode auswahlen <

Welche Methode mdchten Sie verwenden?

| Telefon s’ |

Schiitzen Sie lhr Konto
Fur Ihre Organisstion ist es erforderlich, die folgenden Methoder zum Nachweis [hrer [dentitat sinzarichten.

Mathada 1 van 2: Telstan

2
Telcfan Apa Kanmwart

lelefon

Sie konnen lhee kdentitat nachweisen. indem Sie emen Telefenanrud annehmen oder einen Code per SMS an
i Teleton senden [assen

Wieiche Telsfnanummer miichten S venwenden?

Switzerdand {~41)

(W) Codde per 5M5 an mich senden

() At 20 mich

Maghichzraeise geiten die Nachrichten- und Datertarife. Durch Auswahien von “Weiter® erklaren Sie sich mit

den Vertragstedingungen und Bestenmungen 2o Datenschulz urd Cokies eirversianden.

Schiitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Bhrer ldentitat einzurichten.

Methode 1von 2 Telefon

F3
Telefon App-Kennwart
Telefon
Wir haben gerade einen &-stefligen Code an +4107% gesendet. Geben Sie den Code unten gin.
Code eingeben
Code erneut senden
Turiick



7. > mit Weiter bestatigen

Schtitzen Sie Ihr Konto

erferderiich, die falgenden Methoden zum Nachw

Methode 1 von 2: Telefon

Telefon

Wir haben gerade enen 6-stelligen Code an 441 01 gesendet, Geben Sie den Code unten ein.

56398

8. Das Telefon wurde erfolgreich regis- Schiitzen Sie Ihr Konto
tl’lel't Und Ve I’IfIZIeI’t. Fur thre Organisation ist s erforderfich, die folgenden Methoden zum Nachweis Iher Identitat

Methode 1 von 2: Telefon

- mit Weiter bestatigen 2

Telefon

° Diie SMS wurde werifiziert. Ihr Telefon wurde erfolgreich reqistriert.

9. Nun sollte nebenstehendes Fenster Schiitzen Sie Ihr Konto
a n g ezeigt Werd en . Far thre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Fhrer Identitat einzurichten.
Methede 2 ven 2: App-Kennwert
Ein App-Kennwort muss nicht festge- fan
legt werden. Wenn diese Meldung er- App-Kentimort
SCh elnt’ ka nn das FenSte r g eSCh | ossen Erstellen Sie zuerst einen Namen fur Ihr App-Kenmwort. So kibnnen Sie es von anderen unterscheiden.
Welchen Namen michtan Sie verwenden? Die Mindestlinge

werden. Die 2FA-Registrierung ist da- betricn 8 Zekchen
mit erfolgreich eingerichtet. [Hor-trmmernmnensogeoe

Informatik BKD, 23. Mai 2023
[Fur die KSA durch hae und scm Uberarbeitet, 28. Juni 2023]
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